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Example rules: @@||example.com^$document 









Example rules: ##table[height="100"][width="100"] 



































Example rules: -contoso 
   -conto 



















































































































































































































































































































































○ ABP Syntax: ||doubleclick.net^$third-party 
○ Hosts file: 127.0.0.1 doubleclick.net 




○ ABP Syntax: ||g.doubleclick.net  
 ||doubleclick.net/ads 
○ Hosts file: 127.0.0.1 g.doubleclick.net 
○ IETP Syntax: -d g.doubleclick.net  













○ ABP Syntax:  ​@@||doubleclick.net 




○ ABP Syntax: @@||doubleclick.net/ads 
@@||g.doubleclick.net 
@@doubleclick.net^$domain=example.com 
○ IETP Syntax:+d g.doubleclick.net 



































































































✔  ✔  ✔  ✔ 
Adblock Edge ​[45]​ [46]  M  EasyList  ✔  ✔  ✔  x 
AdBlock Fast ​[47]​ [48]  C, O  Adblock Fast List  x  ✔  ✔  ✔ 
Adblock Plus ​[7]  C, M, O, S  EasyList, Acceptable Ads  ✔  ✔  ✔  ✔ 








Bluhell Firewall ​[51]  M  Bluhell Firewall list (EasyList based)  x  x  ✔  ✔ 
Disconnect ​[52]  C, M, O, S  Disconnect Tracking Protection  ✔*  x  ✔  ✔ 
Emma Ad Blocker ​[53]  P  Emma Ad Blocker list  x  x  ✔  ? 
Ghostery ​[54]  C, M, O, S  Ghostery list  ✔*  x  ✔  ✔ 
Google Ad Blocker ​[55]  P  Google Ad Blocker list  x  x  ✔  ✔ 
GT­Soft Ad Blocker ​[56]​ [57]  P  Peter Lowe's List  x  x  ✔  ? 
Internet Explorer Tracking 
Protection ​[9]  I  N/A 
✔  x  ✔  ✔ 
Karma Blocker ​[58]  M  Karma Blocker list  ✔  ✔  ✔  ✔ 





x  ✔  ✔  ✔ 
NoAds ​[62]  O  EasyList  ✔  x  ✔  ? 
NoAds Advanced ​[63]​ [64]  O  EasyList  ✔  ✔  ✔  ? 
Privacy Badger ​[65]  C, M  No initial list. List builds up as user browses  ✔*  ✔  ✔  ✔ 
PrivacyFix ​[66]  C, M  PrivacyFix list  x  x  ✔  ✔ 























































Acceptable Ads ​[31]​ [70]  ✔  x  x  x  Update check every day 
Adblock custom filters ​[71]  ✔  x  x  x  No regular update interval specified 
Adblock warning removal ​[72], [73]  ✔  x  x  x  Update check every day 
Adware filters ​[74]  ✔  x  x  x  Update check every day 
EasyList ​[73]​ [75]​ [10]  ✔  x  ✔  x  Update check every 4 days 
EasyList without element hiding ​[73]​ [76]  ✔  x  x  x  Update check every 4 days 
EasyList without rules for adult sites ​[73]​ [77]   ✔  x  x  x  Update check every 4 days 
EasyPrivacy ​[73]​ [78]​ [10]  ✔  x  ✔  x  Update check every 4 days 
EasyPrivacy without international filters ​[73]​ [79]  ✔  x  x  x  Update check every 4 days 
Fanboy's Annoyance List ​[73]​ [80]  ✔  x  x  x  Update check every 4 days 
Fanboy's anti­Facebook list ​[81]​ [82]  ✔  x  x  x  Update check every 4 days 
Fanboy's anti­third­party fonts list ​[81]​  ​[83]  ✔  x  x  x  Update check every 2 days 
Fanboy's Social Blocking List ​[73]​ [84]  ✔  x  x  x  Update check every 4 days 
Malware Domains ​[85]​ [86]  ✔  x  x  x  Update check every day 
Peter Lowe's List ​[87]  ✔  ✔  ✔  x  No regular update interval specified 
Spam404 ​[88]​ [89]  ✔  x  x  x  Update check every 2 days 
uBlock filters ​[8]  ✔  x  x  x  No regular update interval specified 
uBlock filters badware risks ​[69]  ✔  x  x  x  No regular update interval specified 
uBlock filters privacy ​[8]  ✔  x  x  x  No regular update interval specified 
uBlock filters unbreak  ✔  x  x  x  No regular update interval specified 
Dan Pollock's hosts ​[90]  x  ✔  x  x  No regular update interval specified 
hpHosts ​[91]  x  ✔  x  x  No regular update interval specified 
Malware domain list ​[92]​ [93]  x  ✔  x  x  No regular update interval specified 
MVPS hosts ​[15]   x  ✔  x  x  No regular update interval specified 
37 
Abine List ​[94]​ [95]  x  x  ✔  x  No regular update interval specified 
PrivacyChoice All Companies ​[10]​ [96]  x  x  ✔  x  Update check every 3 days 
PrivacyChoice Block Companies Without Network 
Advertising Initiative Oversight ​[10]​ [97]  x  x  ✔  x  Update check every 3 days 
Stop Google Tracking ​[10]​ [98]  x  x  ✔  x  Update check every day 
TRUSTe ​[10]​ [99]  x  x  ✔  x  Update check every 2 days 
Ad filter list by Disconnect ​[100]  x  x  x  ✔  No regular update interval specified 
Basic tracking list by Disconnect ​[101]  x  x  x  ✔  No regular update interval specified 
Disconnect Tracking Protection ​[102]​ [103]   x  x  x  ✔  No regular update interval specified 
Ghostery List  x  x  x  ?  No regular update interval specified 
Malvertising list by Disconnect ​[104]  x  x  x  ✔  No regular update interval specified 
Malware list by Disconnect ​[105]  x  x  x  ✔  No regular update interval specified 


























{"Facebook": {"http://www.facebook.com/": [ 
    "facebook.com", 
    "facebook.de", 
    "facebook.fr", 
    "facebook.net", 
    "fb.com", 
    "atlassolutions.com", 












! Expires: 5 days 
 
IETP Syntax: 







































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































doubleclick.net  79.3  G + A  AdTrackers 
google.com  76.5  A + S  Widgets 
google­analytics.com  71.2  G + A  Analytics 
googlesyndication.com  59.9  G + A  Beacons 
googleadservices.com  52.6  A + S  AdTrackers 
facebook.com  48.1  G + A  Social 
googleapis.com  46.3  A + S  Widgets 
scorecardresearch.com  46.1  G + A  Beacons 
facebook.net  40.4  G + A  Social 
adnxs.com  32.8  G + A  AdTrackers 
quantserve.com  29.7  G + A  AdTrackers 
2mdn.net  29.3  A + S  AdTrackers 
cloudfront.net  28.2  A + S  Other 
moatads.com  27.5  G  AdTrackers 
omtrdc.net  26.4  G + A  Beacons 
twitter.com  23.7  G + A  Social 
advertising.com  23.5  G + A  AdTrackers 
doubleverify.com  21  G + A  Analytics 
adsrvr.org  20.4  G  AdTrackers 
yahoo.com  20.4  G + A  Analytics 
demdex.net  20.2  A + S  Analytics 
rubiconproject.com  19.5  G + A  AdTrackers 
adsafeprotected.com  18.8  G  Analytics 
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mathtag.com  18.4  G + A  AdTrackers 
bluekai.com  17.6  G + A  Beacons 
turn.com  17.3  G + A  AdTrackers 
betrad.com  17.2  G  Other 
rlcdn.com  17  G + A  Beacons 
criteo.com  16.6  G  AdTrackers 
imrworldwide.com  16.5  G + A  Analytics 
amazonaws.com  16.4  A + S  Other 
adadvisor.net  16.2  A + S  AdTrackers 
openx.net  15.8  G + A  AdTrackers 
chartbeat.com  15.7  G + A  Analytics 
pubmatic.com  15.6  G + A  AdTrackers 
cloudflare.com  15.5  S  Other 
crwdcntrl.net  15.4  G + A  Beacons 
nexac.com  15.1  G + A  AdTrackers 
dmtry.com  15  G  Analytics 
akamaihd.net  14.8  S  Other 
optimizely.com  14.7  G  Beacons 
newrelic.com  14.6  G  Analytics 
serving­sys.com  14.5  G + A  AdTrackers 
casalemedia.com  14.3  G + A  AdTrackers 
amazon­adsystem.com  13.9  G  AdTrackers 
btrll.com  13.9  G  AdTrackers 
agkn.com  13.7  G  Beacons 
krxd.net  13.7  G  Beacons 
truste.com  13.6  G + A  Other 
addthis.com  13.3  G + A  Widgets 
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exelator.com  13.3  G + A  Beacons 
spotxchange.com  12.9  G + A  AdTrackers 
iasds01.com  12.7  G  Analytics 
adtechus.com  12.4  G + A  AdTrackers 
fbcdn.net  12  A + S  Other 
flashtalking.com  11.9  G  AdTrackers 
liverail.com  11.8  G + A  AdTrackers 
revsci.net  11.8  G + A  Beacons 
chartbeat.net  11.4  G  Analytics 
dynect.net  11.4  S + T  Other 
voicefive.com  10.9  G + A  Beacons 
chango.com  10.7  G + A  Beacons 
aol.com  9.9  G  Widgets 
mxptint.net  9.9  G  AdTrackers 
tiqcdn.com  9.7  G  Analytics 
nr­data.net  9.5  G  Analytics 
youtube.com  9.4  G + A  Widgets 
tapad.com  9.1  G  AdTrackers 
ytimg.com  9  A + S  Other 
tubemogul.com  8.5  G  Analytics 
tidaltv.com  8.4  G  Beacons 
rfihub.com  8.2  G  Beacons 
adap.tv  8.1  G  AdTrackers 
mookie1.com  8  G + A  Analytics 
spotxcdn.com  7.8  G  AdTrackers 
bidswitch.net  7.7  G  AdTrackers 
w55c.net  7.6  G + A  AdTrackers 
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adobedtm.com  7.4  G  Widgets 
dotomi.com  7.1  G + A  Beacons 
yimg.com  7  G + A  Analytics 
akamai.net  6.9  A + S  Widgets 
contextweb.com  6.9  G + A  AdTrackers 
typekit.net  6.7  G  Widgets 
insightexpressai.com  6.6  G + A  Analytics 
ixiaa.com  6.4  S  AdTrackers 
twimg.com  6.4  A + S  Widgets 
ml314.com  6.2  S  Analytics 
pointroll.com  6.2  G + A  AdTrackers 
smartadserver.com  5.9  G  AdTrackers 
bing.com  5.7  S + T  Other 
servedbyopenx.com  5.7  G  AdTrackers 
linkedin.com  5.5  G  Social 
msn.com  5.3  A + S  AdTrackers 
2o7.net  5.1  G + A  Beacons 
bootstrapcdn.com  5.1  S  Other 
lijit.com  5.1  G + A  AdTrackers 
adroll.com  5  G + A  AdTrackers 
atdmt.com  4.9  G + A  AdTrackers 
ensighten.com  4.9  G  Analytics 
adsymptotic.com  4.8  G  AdTrackers 
bizographics.com  4.8  G + A  Beacons 
gigya.com  4.8  G + A  Social 
gwallet.com  4.8  G + A  Beacons 
taboola.com  4.8  G  Widgets 
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univide.com  4.8  S  Other 
createjs.com  4.7  S  Widgets 
ru4.com  4.7  G + A  Beacons 
tremorhub.com  4.6  G  AdTrackers 
crazyegg.com  4.5  G  Analytics 
criteo.net  4.5  G  AdTrackers 
brightcove.com  4.2  G + A  Widgets 
vidible.tv  4.2  G  AdTrackers 
bkrtx.com  4  G  Beacons 
media6degrees.com  4  G + A  AdTrackers 
outbrain.com  4  G + A  Widgets 
pinterest.com  4  G  Widgets 
t.co  3.9  S + T  Widgets 
tribalfusion.com  3.9  G + A  AdTrackers 
yldbt.com  3.9  G  Beacons 
amgdgt.com  3.8  G  AdTrackers 
rhythmxchange.com  3.7  G  Beacons 
adhigh.net  3.6  G  AdTrackers 
dashbida.com  3.6  S  Other 
semasio.net  3.6  G  Beacons 
clickagy.com  3.5  S + T  Analytics 
jquery.com  3.5  S  Other 
realtime.co  3.5  G  Analytics 
sharethrough.com  3.5  G  AdTrackers 
skimresources.com  3.5  G + A  AdTrackers 
vindicosuite.com  3.5  G  AdTrackers 
altitude­arena.com  3.3  G  AdTrackers 
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appserver.tv  3.3  G  AdTrackers 
pagefair.com  3.3  G  Beacons 
postrelease.com  3.3  G + A  AdTrackers 
sonobi.com  3.3  G  AdTrackers 
247realmedia.com  3.2  G + A  AdTrackers 
go­mpulse.net  3.2  G  Analytics 
mediaplex.com  3.2  G + A  AdTrackers 
qualtrics.com  3.2  G  Analytics 
undertone.com  3.2  G + A  AdTrackers 
adform.net  3.1  G  AdTrackers 
stickyadstv.com  3.1  S + T  AdTrackers 
thebrighttag.com  3.1  G  Beacons 
audienceiq.com  2.9  G + A  Beacons 
myspace.com  2.9  S + T  Widgets 
eyeviewads.com  2.8  G  AdTrackers 
btstatic.com  2.7  G  Beacons 
fastclick.net  2.7  A + S  AdTrackers 
monetate.net  2.7  G  Analytics 
pagefair.net  2.7  G  Beacons 
sekindo.com  2.7  G  AdTrackers 
springserve.com  2.7  S  AdTrackers 
vizu.com  2.7  G + A  Analytics 
webspectator.com  2.7  S + T  AdTrackers 
answerscloud.com  2.6  G  Analytics 
bounceexchange.com  2.6  G  Beacons 
gumgum.com  2.6  G + A  AdTrackers 
mpstat.us  2.6  G  Analytics 
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pippio.com  2.6  S  Analytics 
sascdn.com  2.6  G  AdTrackers 
securedvisit.com  2.6  G  Beacons 
yieldmanager.com  2.6  G + A  AdTrackers 
collective­media.net  2.5  G + A  AdTrackers 
edgesuite.net  2.5  A + S  Other 
owneriq.net  2.5  G  Beacons 
pingdom.net  2.5  G  Beacons 
clicktale.net  2.4  G + A  Analytics 
exponential.com  2.4  G + A  AdTrackers 
parsely.com  2.4  G  Beacons 
rackcdn.com  2.4  S  Other 
rfihub.net  2.4  G  Beacons 
yashi.com  2.4  G  AdTrackers 
afy11.net  2.3  G + A  AdTrackers 
declaredthoughtfulness.co  2.3  T  AdTrackers 
disqus.com  2.3  G + A  Widgets 
domdex.com  2.3  G + A  Beacons 
mediavoice.com  2.3  G  AdTrackers 
rundsp.com  2.3  G  AdTrackers 
wp.com  2.3  G + A  Analytics 
ntv.io  2.2  G  AdTrackers 
optimatic.com  2.2  S + T  AdTrackers 
sharethis.com  2.2  G + A  Widgets 
simpli.fi  2.2  G + A  AdTrackers 
specificmedia.com  2.2  G + A  AdTrackers 
gssprt.jp  2.1  S  AdTrackers 
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maxymiser.net  2.1  G  Beacons 
netdna­ssl.com  2.1  S  Other 
netmng.com  2.1  G  Beacons 
viglink.com  2.1  G + A  AdTrackers 
visualrevenue.com  2.1  G  Analytics 
adobe.com  2  G + A  Beacons 
adtricity.com  2  G  AdTrackers 
atlassbx.com  2  S  Other 
dsply.com  2  S  Beacons 
researchnow.com  2  G  Beacons 
sitescout.com  2  G  AdTrackers 
tagsrvcs.com  2  S  Other 
tynt.com  2  G + A  Beacons 
adrta.com  1.9  S + T  Analytics 
sail­horizon.com  1.9  G  Beacons 
verisigndns.com  1.9  S  Other 
atwola.com  1.8  G + A  AdTrackers 
coremetrics.com  1.8  G + A  Analytics 
hotjar.com  1.8  G  Analytics 
legolas­media.com  1.8  G  Beacons 
navdmp.com  1.8  G  Analytics 
polarmobile.com  1.8  G  AdTrackers 
truoptik.com  1.8  S + T  Analytics 
yieldoptimizer.com  1.8  G  Analytics 
zedo.com  1.8  G + A  AdTrackers 
livefyre.com  1.7  G  Widgets 
marinsm.com  1.7  G  Beacons 
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zergnet.com  1.7  G  Widgets 
aolcdn.com  1.6  A + S  Other 
cdninstagram.com  1.6  S  Other 
convertro.com  1.6  G  Beacons 
dyntrk.com  1.6  S  AdTrackers 
fonts.net  1.6  S + T  Widgets 
liveperson.net  1.6  G + A  Widgets 
qubitproducts.com  1.6  G  Beacons 
ultradns.biz  1.6  G  Beacons 
webtrendslive.com  1.6  G + A  Beacons 
wordpress.com  1.6  G + A  Analytics 
eyeota.net  1.5  G  Beacons 
mxpnl.com  1.5  G  Analytics 
richrelevance.com  1.5  G  AdTrackers 
tealiumiq.com  1.5  G  Analytics 
angsrvr.com  1.4  S + T  AdTrackers 
basebanner.com  1.4  G  AdTrackers 
dataxu.net  1.4  G  AdTrackers 
de17a.com  1.4  G  AdTrackers 
gravity.com  1.4  G  Analytics 
indexww.com  1.4  G  AdTrackers 
keywee.co  1.4  S  Analytics 
mixpanel.com  1.4  G  Analytics 
scanscout.com  1.4  G  AdTrackers 
tru.am  1.4  G  Widgets 
visualdna.com  1.4  G  Analytics 
209.15.224.6  1.3  S  Other 
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3lift.com  1.3  G  AdTrackers 
adtech.de  1.3  G + A  AdTrackers 
cachefly.net  1.3  S  Other 
cbsi.com  1.3  G  AdTrackers 
gravatar.com  1.3  G + A  Widgets 
grvcdn.com  1.3  G  Analytics 
llnwd.net  1.3  A + S  Other 
openxenterprise.com  1.3  G  AdTrackers 
perfectmarket.com  1.3  G  AdTrackers 
rllcll.com  1.3  S + T  AdTrackers 
videe.tv  1.3  S + T  Widgets 
visualwebsiteoptimizer.co
m  1.3  G  Beacons 
yabidos.com  1.3  S  Other 
abmr.net  1.2  G  AdTrackers 
acuityplatform.com  1.2  G  AdTrackers 
algovid.com  1.2  S  AdTrackers 
bluecava.com  1.2  G  Beacons 
effectivemeasure.net  1.2  G  Analytics 
invitemedia.com  1.2  A + S  AdTrackers 
microsoft.com  1.2  G  Analytics 
po.st  1.2  G  Widgets 
questionmarket.com  1.2  G + A  Beacons 
rtbidder.net  1.2  G  AdTrackers 
smaato.net  1.2  G  AdTrackers 
wtp101.com  1.2  G  AdTrackers 
yumenetworks.com  1.2  G  AdTrackers 
33across.com  1.1  G + A  AdTrackers 
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360yield.com  1.1  G  AdTrackers 
adgrx.com  1.1  G  AdTrackers 
admathhd.com  1.1  S  Other 
aspnetcdn.com  1.1  S  Other 
bidr.io  1.1  S  Other 
cbsima.com  1.1  S  Other 
cbsimg.net  1.1  S + T  AdTrackers 
cdn77.org  1.1  S  Other 
cxense.com  1.1  G  AdTrackers 
demandbase.com  1.1  G + A  Beacons 
dl­rms.com  1.1  G + A  Beacons 
dtmpub.com  1.1  S + T  AdTrackers 
dvtps.com  1.1  S  Analytics 
dynamicyield.com  1.1  G  AdTrackers 
eloqua.com  1.1  G + A  Analytics 
en25.com  1.1  G  Analytics 
fwmrm.net  1.1  G  AdTrackers 
go.com  1.1  S + T  Other 
ic­live.com  1.1  G  Analytics 
ifmnwi.club  1.1  S + T  Other 
innovid.com  1.1  G  AdTrackers 
instagram.com  1.1  S + T  Widgets 
iperceptions.com  1.1  G + A  Analytics 
nanigans.com  1.1  G  AdTrackers 
provenpixel.com  1.1  G  AdTrackers 
proximic.com  1.1  G  AdTrackers 
r1­cdn.net  1.1  S  Other 
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sojern.com  1.1  G  AdTrackers 
timeinc.com  1.1  S + T  Other 
timeinc.net  1.1  S + T  Other 
tinypass.com  1.1  G  Widgets 
tlvmedia.com  1.1  G  AdTrackers 
trk4rx.com  1.1  S + T  AdTrackers 
usa.gov  1.1  S + T  Other 
vdna­assets.com  1.1  G  Analytics 
videoamp.com  1.1  S + T  AdTrackers 
yume.com  1.1  G  AdTrackers 
acxiom­online.com  1  G  AdTrackers 
adotube.com  1  G  AdTrackers 
adsnative.com  1  G  AdTrackers 
cedexis.com  1  G  Analytics 
celtra.com  1  G  AdTrackers 
crowdscience.com  1  G + A  Analytics 
intentiq.com  1  G  AdTrackers 
janrain.com  1  G  Widgets 
jwpcdn.com  1  S  AdTrackers 
reson8.com  1  G  AdTrackers 
rpxnow.com  1  G  Widgets 
teads.tv  1  G  AdTrackers 


















google.com  36%  A + S  Widgets 
googleapis.com  18%  A + S  Widgets 
apple.com  17%  S  Other 
facebook.com  14%  G + A  Social 
exacttargetapis.com  7%  S  AdTrackers 
yahooapis.com  7%  A + S  Other 
ad­x.co.uk  5%  S  Beacons 
google­analytics.com  5%  G + A  Analytics 
scorecardresearch.com  5%  G + A  Beacons 
2o7.net  4%  G + A  Beacons 
doubleclick.net  4%  G + A  AdTrackers 
fiksu.com  4%  S  Analytics 
instagram.com  4%  S + T  Widgets 
appspot.com  3%  S  Other 
crittercism.com  3%  S  Analytics 
expedia.com  3%  S + T  Other 
flurry.com  3%  G  Analytics 
rubiconproject.com  3%  G + A  AdTrackers 
aisle411.ws  2%  S  Other 
amazonaws.com  2%  A + S  Other 
appboy.com  2%  S  Analytics 
nanigans.com  2%  G  AdTrackers 
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tapjoy.com  2%  S  Analytics 
tapjoyads.com  2%  S + T  AdTrackers 
twitter.com  2%  G + A  Social 
2gis.ru  1%  S + T  Other 
aa.com  1%  S + T  Other 
adadvisor.net  1%  A + S  AdTrackers 
adcolony.com  1%  S  AdTrackers 
agkn.com  1%  G  Beacons 
aimatch.com  1%  S + T  AdTrackers 
akamaihd.net  1%  S  Other 
amazon­adsystem.com  1%  G  AdTrackers 
amazon.com  1%  A + S  Widgets 
apigee.net  1%  S  Other 
appclick.co  1%  S + T  AdTrackers 
appsflyer.com  1%  S  Analytics 
apsalar.com  1%  S  Analytics 
bazaarvoice.com  1%  G  Widgets 
beintoo.com  1%  S + T  Analytics 
birdstep.com  1%  S  Analytics 
bluekai.com  1%  G + A  Beacons 
celtra.com  1%  G  AdTrackers 
citygridmedia.com  1%  S + T  AdTrackers 
cloudapp.net  1%  S  Other 
crashlytics.com  1%  S  Other 
factual.com  1%  S  AdTrackers 
flickr.com  1%  G + A  Widgets 
fluentmobile.com  1%  S  Analytics 
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foursquare.com  1%  G  Widgets 
googlesyndication.com  1%  G + A  Beacons 
healthcaresource.com  1%  S + T  Other 
herokuapp.com  1%  S  Other 
ihg.com  1%  S  Other 
inmobi.com  1%  S  AdTrackers 
inner­active.mobi  1%  S  AdTrackers 
intellitxt.com  1%  G + A  AdTrackers 
itriagehealth.com  1%  S + T  Other 
jumptap.com  1%  G  AdTrackers 
kik.com  1%  S + T  Other 
kochava.com  1%  S  Analytics 
manage.com  1%  S  AdTrackers 
moceanads.com  1%  G  AdTrackers 
mopub.com  1%  G  AdTrackers 
mydas.mobi  1%  S + T  AdTrackers 
optimizely.com  1%  G  Beacons 
panoramio.com  1%  S + T  Other 
parkme.com  1%  S  Other 
paypal.com  1%  G + A  Beacons 
pubnub.com  1%  S  Other 
quantserve.com  1%  G + A  AdTrackers 
runadtag.com  1%  G  AdTrackers 
samsungapps.com  1%  S  Other 
segment.io  1%  G  Analytics 
sensis.com  1%  S  Analytics 
shoplocal.com  1%  S + T  AdTrackers 
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skyhookwireless.com  1%  S  Analytics 
smaato.net  1%  G  AdTrackers 
snagajob.com  1%  S + T  Other 
sponsorpay.com  1%  S + T  AdTrackers 
undertone.com  1%  G + A  AdTrackers 
urbanairship.com  1%  S + T  Analytics 
vesselapp.com  1%  S  Other 
vrvm.com  1%  G  AdTrackers 
where.com  1%  G  AdTrackers 
wikilocation.org  1%  S  Other 
wikimapia.org  1%  S + T  Other 
wp.com  1%  G + A  Analytics 
wunderground.com  1%  S + T  Other 
yelp.com  1%  S + T  Other 
youtube.com  1%  G + A  Widgets 
yoz.io  1%  S  Analytics 
zigi.com  1%  S + T  AdTrackers 
zomato.com  1%  S + T  Other 
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APPENDIX C: Attachments 
A zip file named “MQP_Attachments” is included as an attachment. Below are the 
contents of the file: 
­ “Categorization.xlsx” contains detailed categorization and filter list parsing information 
and results. 
­ “filter_lists” directory contains the filter lists that are analyzed as part of this project. 
­ “live_testing_results” directory contains the results gathered from live testing as part of 
this project. 
­ “parsing_scripts” directory contains the Python scripts used to parse filter lists.  
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